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PROTEZZJONI MINN SCAMS GHALL-ABBONATI TAT-
TELEFONIJA

Scams li jiddependu fuq l-uzu hazin jew I-abbuz tan-numri tat-telefown huma problema li ged
tikber, u scams bhal dawn huma maghrufa li jnaqqru I-fiducja tal-pubbliku fin-numri u s-servizzi tat-
telefonija. Wara ezercizzju ta' konsultazzjoni pubblika fl-ahhar xhur tal-2023, I-Awtorita ta' Malta
dwar il-Komunikazzjoni (MCA) bi pjacir thabbar il-pubblikazzjoni ta' Decision Notice dwar Mizuri
Preventivi biex jithaqqgsu s-CLI spoofing u Vishing Scams. Din id-Decision Notice ddahhal fis-sehh
sensiela ta' mizuri mmirati biex jigu mwaqqgfa telefonati li jiddependu fuq teknologija li tippermetti
‘spoofing’ tan-numri sabiex igarrqu bin-nies (hekk imsejha ‘vishing scams’). Dawn il-mizuri huma |-
ewwel pass biex ifixklu lill-iscammers, u b'hekk izidu aktar protezzjoni ghall-abbonati tat-telefonija
f'Malta.

It-termini ‘Calling Line Identification (CLI) spoofing’ u ‘vishing’ huma termini teknici li forsi mhux
kulhadd jaf bihom. Madankollu, minhabba z-Zieda fit-telefonati qarriega u I-komunikazzjonijiet
malizzjuzi esperjenzati madwar id-dinja f'dawn I-ahhar snin, inkluz fMalta, iz-zieda korrispondenti
fl-attenzjoni u |-gharfien dwar dan is-suggett setghet gabet maghha xi familjarita. Xorta wahda,
definizzjoni qasira taz-zewg termini hija meritata.

CLI spoofing isehh meta min icempel jirrapprezenta hazin, u b'intenzjoni malizzjuza, is-sors tat-
telefonata biex igarraq bir-ricevitur, perezempiju, billi juri numru tat-telefon assoc¢jat ma’ parti terza
fdata, bhal bank jew dipartiment tal-gvern. Tali scams ta' impersonazzjoni jissejhu ‘vishing scams’,
jigifieri telefonati (tipikament b'CLI spoofing) li huma mahsuba biex igarrqu bir-ri¢evituri u
jgieghluhom jikxfu informazzjoni sensittiva, personali jew finanzjarja, li mbaghad tintuza biex
jitwettqu frodi jew reati ohra.

Fost iz-zieda gqawwija fit-telefonati garrieqa, I-MCA nnutat b'mod pozittiv sforz kollettiv minn diversi
partijiet interessati biex titqajjem kuxjenza dwar komunikazzjonijiet malizzjuzi u dwar kif jigu evitati
dawn l-iscams. L-MCA stess tippubblika wkoll b'mod regolari kontenut immirat biex titgajjem
kuxjenza, bhal artikli fuq il-websaijt taghha u materjal promozzjonali ppubblikat permezz tal-midja
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socjali. Filwaqt li I-kampaniji ta' gharfien se jkomplu jagdu rwol, id-Decision Notice tal-MCA jiffoka
minflok fuq it-tnaqqis ta' telefonati qarriega milli jilhqu abbonati assenjati numri tat-telefown Maltin
permezz tal-implimentazzjoni ta' mizuri ta' mblukkar ibbazati fuq in-netwerk. Peress li I-
maggoranza tat-telefonati garrieqa b’CLI spoofing jaslu Malta minn barra, operaturi lokali li joperaw
‘network links’ internazzjonali ta' Malta ma' operaturi barranin huma inkarigati, permezz ta' din id-

x'aktarx ikunu garriega.

Dawn il-filtri bbazati fugq regoli huma mahsuba biex jidentifikaw xenariji li x'aktarx jikkorrispondu
ghal uzu illegittimu jew mhux awtorizzat ta' numru tat-telefown Malti. Perezempiju, I-operaturi jkunu
mehtiega jimblukkaw telefonati fejn in-numru ta’ min ikun gieghed icempel ikun invalidu (jibda bil-
prefiss '3' jew '6") jew mhux permess (jibda bil-prefiss '5'). L-operaturi se jkunu mehtiega wkoll
jimblukkaw telefonati lejn numri Maltin minn numru iehor Malti li jibda bil-prefiss '1", '2' jew '8' izda
fejn it-telefonati jaslu minn barra. Peress li s-servizz tat-telefonija assoc¢jat ma' numri bhal dawn
huwa tipikament marbut ma' punt fiziku f'Malta (ez. numru tat-telefown bil-linja fissa li jibda bil-
prefiss '2'), huwa improbabbli li t-telefonati b'dawn in-numri jaslu Malta minn barra. Ghaldagstant,
huwa generalment Justifikat li telefonati b'numri bhal dawn jigu mblukkati jekk jaslu minn barra.

Kaz partikolari ta' uzu li jisthoqglu aktar attenzjoni huwa |-uzu, generalment mill-utenti kummerc¢jali
u organizzazzjonijiet, ta' ‘overseas solutions’, ¢ioé soluzzjonijiet li jinkludu applikazzjonijiet jew
servizzi bbazati fuq I-internet jew fuq il-cloud li jippermettu li jigu originati telefonati lejn numri ohra
tat-telefown minghajr ma jiddependu fuq is-setup tat-telefonija offrut mill-fornitur tas-servizz lokali.
F'telefonati bhal dawn, dawn is-soluzzjonijiet tipikament jippermettu lin-negozju jew lill-
organizzazzjoni li tuza, bhala s-CLI taghha, in-numru assenjat lilha mill-fornitur tas-servizz lokali
(kif deskritti fid-Decision Notice, id-‘decoupled call origination’). Dan generalment isir biex min ikun
gieghed icempel jidentifika ruhu kif suppost ma’ min gieghed jir¢ievi t-telefonata u b'hekk tiffacilita
kwalunkwe call-back, kif mehtieg. L-MCA hija konxja li dawn is-soluzzjonijiet xi kultant jigu integrati
f'sistemi tan-negozju jew softwer uzat f'operazzjonijiet ta' kuljum, perezempju, permezz tal-uzu ta'
APIs.

Dan il-kaz ta' uzu jisthogqlu referenza specjali. L-MCA tirrikonoxxi li I-uzu ta' soluzzjonijiet ged
jiggenera volum kbir ta' telefonati minn barra li jkollhom numru Malti. Madankollu, bhalissa I-ebda
fornitur tas-servizz li jaghmel uzu ta' soluzzjonijiet bhal dawn ma huwa nnotifikat lokalment mal-
MCA biex jipprovdi servizzi ta' decoupled call origination b'mod regolat, u ghaldagstant [-MCA
mhijiex f'pozizzjoni li tinforza kwalunkwe rekwizit specifiku (ez. validazzjoni tal-abbonat) fuq tali
fornituri. Ghaldagstant, in-negozji u I-organizzazzjonijiet jehtieg li jac¢ertaw jekk is-setup tekniku
attwali taghhom huwiex dipendenti fuq tali fornituri ta' servizz li bhalissa mhumiex awtorizzati, u li
b'mod korrispondenti jiehdu azzjoni xierqa biex jindirizzaw din is-sitwazzjoni. Ghandu jigi
enfasizzat li t-telefonati minn numri li jibdew bil-prefiss '1', '2' jew '8' se jsiru soggetti li jigu
mblukkati ladarba I-filtri bbazati fuq regoli jiddahhlu fis-sehh mill-operaturi tan-network links
internazzjonali, peress li dawn it-telefonati ma jistghux jigu distinti teknikament minn telefonati
garriega.
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Sabiex tevita li tikkomprometti il-possibbilta ghall-utenti kummercjali jew I-organizzazzjonijiet i
jaghmlu uzu legittimu minn dawn is-soluzzjonijiet, id-Decision Notice tal-MCA tinkludi mizuri
mahsuba biex jirregolaw tali servizzi. B'mod korrispondenti, id-Decision Notice tintroduci obbligi li
jirregolaw l-uzu ta’ servizzi ta’ decoupled call origination b’numri Maltin specifici f'soluzzjonijiet bhal
dawn, kif ukoll obbligi relatati mal-provizzjoni ta' servizzi permezz ta' soluzzjonijiet bhal dawn,
soggett li dawn il-fornituri jinnotifikaw lill-MCA li ged joffru dawn is-servizzi u jimplimentaw processi
ta' validazzjoni tal-abbonati meta juzaw in-numri Maltin. Barra minn hekk, I-MCA ged timpenja
ruhha li tgajjem kuxjenza dwar I-impatt potenzjali ta' dawn il-mizuri ta' mblukkar fix-xhur li gejjin,
filwagqt li il-fornituri tas-servizz lokali se jinghataw il-mandat li jiehdu sehem f'dan il-process
permezz ta' notifiki lill-abbonati taghhom dwar I-impatt tal-mizuri ta' mblukkar li se jigu implimentati.

Bhala konkluzjoni, I-MCA theggeq lill-utenti kummercjali u I-organizzazzjonijiet kollha li jaghmlu uzu
minn ‘overseas solutions’ li mhumiex awtorizzati biex ifittxu assistenza mill-fornituri tas-servizz
taghhom, b'mod partikolari biex jiddeterminaw sa liema punt is-setup taghhom huwa espost ghall-
mizuri ta' mblukkar li se jigu implimentati, u dwar liema mizuri ta' rettifika jistghu jigu adottati. L-
MCA stabbiliet skadenza ghall-Gimgha, 1 ta' Novembru 2024 biex il-filtri I-godda bbazati fuq regoli
jigu attivati u b'hekk jibda I-imblukkar ghal dawk it-telefonati li potenzjalment ikunu scams. Minn
dan il-punt ‘il quddiem, telefonati qarriega, kif ukoll telefonati li jsiru permezz ta' fornituri tas-servizz
li mhumiex notifikati lokalment mal-MCA jibdew jigu mblukkati.

Aktar informazzjoni dwar il-qafas tal-mizuri tal-MCA tista' tinstab fid-Decision Notice stess, li tista’
titnizzel billi wiehed izur is-sit elettroniku tal-MCA li huwa www.mca.org.mt. Alternattivament, tista'
taghmel kuntatt mal-MCA permezz tal-imejl fuq numbering@mca.org.mt jew tat-telefown fuq +356
2133 6840.
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